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Abstract

Bei sicherheitskritischen Softwareanwendungen ist die
Prifung der Verarbeitungslogik sehr wichtig.
Empirische Untersuchungen zeigen, dass in diesem
Anwendungsbereich  die  komplizierte Verarbei-
tungslogik in der Regel entsprechend kompliziert
aufgebaute Entscheidungen in der Software verursacht.
Die Uberpriifung derartiger Strukturen ist mit dem
Zweiguberdeckungstest, der als Minimalkriterium des
strukturorientierten Softwaretests gilt, nicht
gewabhrleistet. Der Bedingungsiiberdeckungstest (con-
dition coverage test) beachtet die logische Struktur von
Entscheidungen der zu testenden Software. Es
existieren  unterschiedliche  Ausprdgungen  mit
spezifischen Starken und Schwéachen. Der so genannte
modified condition/decision coverage wird vom
Standard RTCA DO-178 B fir sicherheitskritische
Software (Level A) in der Avionik verbindlich gefordert.
Einerseits zielen Bedingungsiberdeckungstest auf
einen mdoglichst umfassenden Test der Logik von
zusammengesetzten Entscheidungen. Andererseits ist es
erforderlich, den Testaufwand niedrig zu halten,
akzeptierte  Minimalkriterien der Testabdeckung
(Zweiguberdeckungstest) zu erfullen und praktikable
Vollstandigkeitskriterien zu definieren. Die Bedin-
gungsiberdeckungstests unterscheiden sich erheblich
in bezug auf diese Anforderungen. Darlber hinaus
entstehen erhebliche Unterschiede durch unterschied-
liche Formen der Evaluation von Entscheidungen
(vollstéandige vs. unvollstandige Evaluation).

1 Einleitung

Im Englischen bezeichnet man den
Bedingungsuberdeckungstest atendition coverage
test. Es existieren unterschiedliche Auspréagungen, von
denen die schwachste - der einfache
Bedingungsuberdeckungstésimple condition covera-
ge test) - nicht den Anweisungs- und Zweigiber-
deckungstest subsumiert. Der so genannte Mehrfach-
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Bedingungsuberdeckungstest (multiple  condition
coverage test) subsumiert die Zweigiberdeckung,
besitzt jedoch andere Schwachen, die im folgenden
noch naher erlautert werden. Einen praktikablen
Mittelweg stellen der minimale Mehrfach-Bedingungs-
Uberdeckungstesgminimal multiple condition coverage
test) und der so genanntmodified condition/decision
coverage testar.

Die Grundidee der Bedingungsiiberdeckungstests
ist die grindliche Uberprifung zusammengesetzter
Entscheidungen der zu testenden Software [2]. Fir
einen vollstandigen Zweiglberdeckungstest ist es
hinreichend, dass die Auswertung aller Entscheidungen
jeweils einmal den Wertvahr und einmal den Wert
falsch liefert. Diese Strategie berticksichtigt nicht den
Aufbau der Entscheidungen.

Daruber hinaus existieren zwei unterschiedliche
Modi zur Evaluation von Entscheidungen:

* \olistdndig: Es werden stets alle Teilentschei-
dungen einer Entscheidung gepruft

Unvolistandig: Die Priifung von Teilentschei-
dungen wird beendet, sobald der Wahrheitswert
der Gesamtentscheidung bekannt ist.

Die Form der Prifung von Entscheidungen besitzt
erheblichen Einflud auf die Eigenschaften der
Bedingungstiberdeckungstests. Das Ziel ist die
Definition von Bedingungsiberdeckungstesttechniken,
die moglichst unabhéngig von der Evaluationsform eine
konstante Leistungsfahigkeit besitzen. Es wird ferner
gezeigt werden, dass die Annahme falsch ist, eine
vollstandige Evaluation von Teilentscheidungen fiihre
Zu einer besseren Aussagequalitat des Tests.

2 Bedingungsuberdeckungstesttechniken

Das einfachste Verfahren des Bedingungsiber-
deckungstest§simple) condition coveragddrdert den
Test aller atomaren Teilentscheidungen gegahr und
falsch. Im allgemeinen Fall kann nicht garantiert
werden, dass der einfache Bedingungsiiberdeckungstest
den Zweiglberdeckungstest subsumiert. Ob der
Zweiguberdeckungstest subsumiert wird, bestimmt die
Art, wie Entscheidungen evaluiert werden. Bei
vollstéandiger Evaluation ist der Zweigiiberdeckungstest
im einfachen Bedingungsuberdeckungstest nicht
enthalten (Tab. 1). Das Symbol || kennzeichnet die
logische Oder-Verknupfung. Die logische Und-
Verknupfung wird mit && notiert. Wie Tab. 2 zeigt,
fuhrt jede Kombination von Testféllen, die eine



vollstdndige Bedingungsiberdeckung erreicht, im Falle
der unvollstandigen Evaluation (hier von links nach
rechts) von Entscheidungen auch zu einem
vollstandigen Zweigiiberdeckungstest.

Der Bedingungs-/ Entscheidungsiiberdeckungstest
(condition/decision coveragearantiert ergdnzend zu
einer einfachen Bedingungsiberdeckung einen
vollstandigen Zweiglberdeckungstest. Er verlangt, dass
die Zweiglberdeckung explizit zusatzlich zur
Bedingungstberdeckung hergestellt wird. Da dies bei
einer unvollstédndigen Evaluation von Entscheidungen
bereits der einfache Bedingungstberdeckungstest
sicherstellt, ist diese Technik nur fir den Fall der
vollstandigen Evaluation von Entscheidungen von
Bedeutung.

Der minimale Mehrfach-Bedingungsiber-
deckungstest(minimal multiple condition coverage)
verlangt, dass neben den atomaren Teilentscheidungen
und der Gesamtentscheidung auch alle zusammen-
gesetzten Teilentscheidungen gegeahr und falsch
gepruft werden. Da Entscheidungen in mehreren
Hierarchieebenen strukturiert sein kodnnen, ist es
sinnvoll, diese Struktur beim Testen zu beachten.

Wie man leicht zeigen kann, ist aber auch diese
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Tab. 2. Mdgliche Wahrheitswerte bei
unvollstandiger Evaluation von Entscheidungen

Durchfiihrung der Testfalle 1 und 16 nach Tab. 3 fiihrt
zu einer vollstdndigen Testabdeckung entsprechend des
minimalen  Mehrfach-Bedingungsiiberdeckungstests.
Wirde die Entscheidung aber nicht (A[|B)&&(C||D)
sondern (A&&B)||(C&&D) lauten, so erhielte man ein
exakt identisches Ergebnis. Die Testfalle sind blind in

Technik blind gegenilber wichtigen Fehlern. Die bezug auf diesen Fehler (man beachte, dass in diesem
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Tab. 2. Testfélle fUr eine einfache
Bedingungsiiberdeckung (vollstandige Evaluation)
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Tab. 3. Testfalle fur eine minimale
Mehrfachbedingungsiiberdeckung (vollstandige
Evaluation)



Fall alle Operatoren fehlerhaft waren).

Der modifizierte Bedingungs-/Entscheidungs-
Uberdeckungstesfmodified condition/decision cove-
rage) verlangt Testfélle, die demonstrieren, dass jede
atomare Teilentscheidung den Wahrheitswert der
Gesamtentscheidung unabhangig von den anderen
Teilentscheidungen beeinflussen kann [1]. Die
Anwendung dieser Technik wird vom Standard RTCA
DO-178 B [3] fur sicherheitskritische Software (Level
A) in der Avionik gefordert. Grundsatzlich zielt die
Technik auf einen mdglichst umfassenden Test der
Logik von zusammengesetzten Entscheidungen mit
einem vertretbaren Testaufwand. Der Zusammenhang
zwischen der Anzahl der atomaren Teilentscheidungen
einer Entscheidung und der Anzahl der erforderlichen
Testfélle ist linear. Fir den Test einer Entscheidung mit
n Teilentscheidungen sind aber mindestens1
Testfélle erforderlich.

Tab. 4 stellt ein Beispiel fiir Testfélle eines
modifizierten Bedingungs-/Entscheidungsiiber-

deckungstests bei vollstandiger Evaluation von
Entscheidungen dar. Links neben der Tabelle ist
angedeutet, welches Testfallpaar welche atomare

Entscheidung testet. Die Testfalle 2 und 6 weisen
identische Wahrheitswerte fir die Teilentscheidungen

(A]l B) &&

AllB (D)

c|Ip

11 t f t f t t t

12 t f t t

13 t t f f

14 t t f t

15 t t t f

16 t t t t

Tab. 4. Testfélle fir den modifizierten Bedingungs-
/Entscheidungsiiberdeckungstest (vollstandige
Evaluation von Entscheidungen)

A, C und D auf. Sie unterscheiden sich in den
Wabhrheitswerten der Teilentscheidung B. In Testfall 2
besitzt B den Wahrheitswefalsch In Testfall 6 ist B
wahr. AuRerdem liefert Testfall 2 das Gesamtergebnis
falsch wahrend in Testfall 6 die Gesamtentscheidung
den Wertwahr besitzt. Damit ist nachgewiesen, das die
atomare Teilentscheidung B unabhangig von den
anderen atomaren Teilentscheidungen den Wabhrheits-
wert der Gesamtentscheidung beeinflu3t. Eine entspre-
chende Situation liegt fiir die Testfalle 2 und 10
bezogen auf A, 9 und 10 bezogen auf D und 9 und 11
bezogen auf C vor. Die Wahrheitswerte der jeweils
anderen drei atomaren Teilentscheidungen sind jeweils
fest. Die Wahrheitswerte der jeweils betrachteten Teil-
entscheidung und der Gesamtentscheidung andern sich.
Der Mehrfach-Bedingungsuberdeckungstésul-
tiple condition coverage)fordert den Test aller
Wabhrheitswertekombinationen der atomaren Teilent-
scheidungen. Diese Vorgehensweise ergibt ohne
Zweifel einen sehr umfassenden Test von zusammen-
gesetzten Entscheidungen. Der Mehrfach-Bedingungs-
Uberdeckungstest subsumiert den Zweigiiberdeckungs-
test und alle anderen Bedingungsuberdeckungs-
testtechniken. Nachteilig ist sein hoher Testaufwand.
Bei einer Entscheidung, die ausTeilentscheidungen
zusammengesetzt ist, sind stefsT2stfalle notwendig.
Ein derartiges exponentielles Wachstum der Anzahl der
Testféalle - und damit des Testaufwands - ist in der
Regel nicht akzeptabel.

3 Schlussfolgerungen

Bedingungsuberdeckungstests sind der konsequent
folgende Schritt nach der Einfihrung von
Zweiglberdeckungstesttechniken. In Anwendungsbe-
reichen wie der Luftfahrttechnik werden sie durch
Standards gefordert. Die Erreichung eines geeigneten
Kompromisses aus Leistungsfahigkeit und Testaufwand
ist mdoglich. Dabei missen Eigenschaften des
Laufzeitsystems beachtet werden. Eine vollstdndige
Evaluation von Entscheidungen fuhrt — anders als man
das vielleicht intuitiv erwarten wirde — nicht zu einer
gesteigerten Aussagequalitit der Bedingungsiber-
deckungstests. In der Regel ist die Aussagequalitat im
Falle der unvollstandigen  Evaluation von
Entscheidungen besser. In jedem Fall ist zu
gewahrleisten, dass die Art der Evaluation von
Entscheidungen beim Testen mit der Art der Evaluation
bei der spateren Nutzung der Software Uibereinstimmt.
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