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1 Einfuhrung Korrekheit. Unsere Beweisfhrung Knnte auf falschen
Annahmen basieren, die unsere Schlussfolgerungen

Die Analyse von Computereiniichen &hlt nach wie vor .
in Frage stellen.

zu den anstrengendsteatigkeiten, die ein Informatiker
audiben kann. Warum gibt eéif dieses Problem keine au- Wir haben dazu eine Software namens Malfor (kurz
tomatische Unter&tzung? Weil vorhandenen Werkzeuge fiir MALware FORensics) entwickelt, die in der Lage ist,
auf einer ungeeigneten Methodik basieren. durchexperimentell&/erfahren die oben genannten Nach-
Die Analyse von Einbiichen strebt danach, aus dem teile zu vermeiden. Anstatt Spuren zu interpretieren und
aktuellen Zustand des Systems zu rekonstruieren, wie asickwarts eine Ursache-Wirkung-Kette aufzubauen, geht
zum Einbruch kommen konnte. Dazu werden die vor-Malfor experimentell vor: In einer ersten Phase werden
handenen Spuren analysiert und dann geschlossen, wagéhrend des laufenden Betriebs Ereignisse (hier System-
in dem System passiert sein muss, damit diese Spuaufrufe) aufgezeichnetSobald ein Einbruch festgestellt
ren entstehen konnten. Beispielsweigmhte eine Ana- wird, werden diese Ereignisse verwendet, um das System
lyse des Linux Slapper-Wurms so aussehgingreifer  in Teilen zuwiederholen Durch geschickte Auswahl der
mit der IP-Adresse 10.120.130.140 haben eine besonderi wiederholenden Ereignisse werden nach und nach die-
praparierte HTTPS-Anfrage an unseren Web-Server gejenigen Ereignisse isoliert, diéif den Einbruch relevant
schickt, der einen fehlerhaft formatierten Client-Sdslel  sind: Geschieht eine Wiederholung ohne ein bestimmtes
enthielt. Das verursachte einen Puffieerlauf und rief ei-  EreignisX und findet der Einbruch auch ohiestatt, kann
ne Shell auf. Diese Shell speicherte dann eineun#gn- X fur den Einbruch nicht relevant gewesen sein. Malfor
code kodierte Kopie des Wurm-Quellcodes, dekodiertewiederholt ganze Prozesse und kann so dreden Ein-
und kompilierte sie und startete das erzeugte Programrmruch relevanten Prozesse automatisch isolieren.
unter dem Namerbugtraq Sobald das Programm ablief, Kennt man die relevanten Prozesse, bieten sich eine
versuchte der Wurm, andere Rechner des Netzwerks zReihe von Mdglichkeiten, die Ardilligkeit des Systemdif
kontaktieren.” (Beispiel aus [4].) weitere Angriffe zu reduzieren und damit die Quitiitles
Soll nun ein Analyst diesen Vorfall untersuchen, und Systems zu efhen. Dazu gebren MaRhahmen wie das
sieht er dabei nur derbugtragProzess, ist eine seiner Abschalten der betroffenen Dienste, aber auch die auto-
ersten Aufgaben, die Prozesse zu isolieren, die an demnatische Extraktion von Angriffsvektoren mit dem Ziel,
Angriff beteiligt sind, und zwar sowohl Prozesse, die Proxies damit ausstatten zérknen, um gleichartige An-
noch ablaufen, als auch solche, die bereits terminiert sindyriffe in der Zukunft verhindern zudnnen.
In diesem Beispiel sind das der Web-Server, die (termi-
nierte) shell, die entsprechendeat, uudecodeund C- 2 Aufzeichnen und Wiederholen

Ubgrsefzb?r—?uf\r/ufe, L;]nd endl_|ch F"‘““gtfaqpfoz\issl- Unser Subsystem zum Aufzeichnen und Wiederholen von

e ubliche vorgenensweise '.St’ el qr_m_er er etzungSystemaufrufen funktioniert durch System Call Interpo-

dgr Slchﬁ:rhensrlchthmen 2u beginnen (h|eans das' der sition. Bei diesem Verfahren werden Systemaufrufe wie

nicht er\Aunschte_bugtraqProzgss) gnd sich dann mit Hil- fork, execveread, getpid und so weiter auf eigene Rou-

Le V(.).nll_o.g-Detl)t_elen und TOOIII.('tr? W'%The r(}:orongrs Tool- tinen umgeleitet, welche die Ergebnisse in einer Daten-
|t.ruc viarts bis zur urspmglichen Ursache zu DEWEGEN speichern, beziehungsweise aus ihr laden. Im Sicher-

(hier zu der fehlerhaft formatierten HTTPS-Anfrage). Die- heitsbereich wurde dieses Verfahren beispielsweisgsn

ses deduktive Verfahren hat aber gravierende Nachteile: trace verwendet, um Systemaufrufe zur Laufzeit mit Si-

Vollstandigkeit. Die Spuren sind iiglicherweise nicht ~cherheitsrichtlinien belegen zknen. o
ausreichend, um die Ursache-Wirkungs-Kette ver- Beim Wiederholen von Systemaufrufen sind viele De-

lasslich zu ermitteln. tails zu beachten, wenn die Wiederholung gelingen soll.
Beispielsweise muss dem Aufrufer unter Uarglen eine
Minimalit at. Die wichtigen Spuren sind oft in einer Men- andere Prozessnummer vorgegaukelt werden, als er im Be-
ge von anderen Spuren verborgen undssen erst triebssystem tagechlich besitzt, damit Bibliotheksaufrufe
milhsam herausgearbeitet werden. wie gethostbynamewelche die Prozessnummer in DNS-



Anfragen kodieren, bei der Wiederholung noch genausanen desUblichen [1] und sind geeignet, um Malfor auf
funktionieren wie bei der Aufzeichnung. Produktivesystemen einzusetzen.

Unser Verfahren funktioniert, indem die aufgezeichne- Malfor war in der Lage, in knapp drei Minuten und 14
ten Prozesse in immer neuen Konfigurationen wiederholfests alle relevanten Prozesse (hier drei von 32) zu isolie-
werden sollen. Dazu ist edtig, Prozesse nach Belieben ren [4]. Dabei war die Wiederholung etwa um den Fak-
von der Wiederholung ausschliessen paiken. Jetzt kann tor 2 langsamer als die Aufzeichnung. Auch diese Zahlen
man aber einen Prozess nicht daran hindemk,aufzuru-  zeigen die Eignungifr den Produktivbetrieb.
fen und einen neuen Prozess zu erzeugen. Man kann aber
die Prozesserzeugung auch nicht fehlschlagen lassen, & Ausblick

das eine zu starke Abweichung zum utspglichen Lauf  », orgter Stelle steht zachst die Erweiterung von Mal-

darstellt. Qm also dgn SO efz,e%te” Prozess an der Berecﬂir auf ein realistisches Beispiel. Dazu arbeiten wir bereits
nung zu hlndgrn, wird er Pe'”thte” Systemaufruf mit an der Wiederholung eines Angriffs auf Apache. Dieser
dem_aufgezemhneten Exit-Code beendet_. s Angriff ist so konstruiert, dass er ein neues Administrator-
_D|e Verwendung ;olcher_MaBnahmen ist typisishdie Konto hinzufigt, ohne aber die Passwortdatei &tnen.
Wiederholung nur eines Teils des Systems. Damit kbnnen auch Werkzeuge wie BackTracker in die Ir-
re gefihrt werden, die einen Angriff analysieren, indem
3 Minimieren sie durch die Auswertung von Systemaufrufen Beziehun-
fgen zwischen Prozessen herstellen [1, 3]: In diesem An-

;Jerr:l aEulzt?rl lljecr;l F;;?;\?;:te ;:éejsgisvir;lggaaﬁrzggg eéue%ﬁg_griﬁ offnet kein Prozess die Passwortdatei, dennoch ist sie

ging [2]. Delta Debugging ist eine Technik, die durch wie- am SChI.L.jSS véndert. . .
. . Als nachstes wollen wir Malfor auf verteilte Syste-
derholte Experimente aus einer Menge von fehlerverursa- . . . ;
i . . : e anwenden. Malfor ist bereits auf den Einsatz in ver-
chenden Umsinden (hier die aufgezeichneten Prozesse) . : :
. . . eilten Systemen ausgelegt, aber beim Aufzeichnen und
die relevanten Umande herausfindet.

: o . beim Wiederholen iiasssen zeitliche Nebenbedingungen
vor[:)gzzlrgte C\;Siﬁig;ﬂg%g&;ﬂrms \l/)v"eagrgels;scsheen. betrachte? wer_den, da_mit die Konsistenz des Gesamtsy-
Fuhrt das bereits zum Fehlschlagen, wird mit dieser umStems gewhrieistet bleibt.
die Halfte reduzierten Umande-Menge weitergearbeitet.

Falls der Test jedoch nicht zum Fehlschlagghrt, wird 6 Abschluss
die andere Hifte weggelassen. Reicht das ebenfalls nichtWir haben mit Malfor ein System vorgestellt, das mit Hil-
werden Komplemente der Teilmengen gebildet und getefe experimenteller Methoden in der Lage ist, Systemein-
stet. Fihrt das auch nicht zum Ziel, wird die Ursprungs- briche automatisch zu analysieren. Es kann auf Produk-
menge in mehr als zwei Teile zerlegt und der Algorithmustivsystemen eingesetzt werden und eignet sich besonders
beginnt von vorne. fur die Analyse gezielter Angriffe.

Man kann dabei zeigen, dass das Ergebnis des Algorith-
mus nur Umsinde entlt, die fir das Fehlschlagen rele- Literatur
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