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Zusammenfassung

Dieser Artikel schildert einen neuen Ansatz zum
Zuverldssigkeitsnachweis sicherheitskritischer Software-
systeme  mittels  statistischer  Auswertung  der
Betriebserfahrung. Die praktische Anwendung dieses
Verfahrens wird anhand einer Getriebesteuerungs-
Software demonstriert, welche momentan im Rahmen
einer industriellen Forschungskooperation durchgefiihrt
wird.

1. Einleitung

Fir den Einsatz komplexer Softwaresysteme in
sicherheitskritischen Anwendungsbereichen ist angesichts
der schwerwiegenden Folgen von Versagen ein rigoroser
Nachweis hoher Zuverldssigkeit angebracht und oft auch
vorgeschrieben. Die wihrend einer vorangegangenen
Test- oder Betriebsphase beobachtete fehlerfreie
Funktionsweise deutet zwar auf ein zuverlédssiges Produkt
hin, jedoch fehlen bisher Methoden um einen
quantitativen Nachweis auf Basis der gewonnen
Betriebserfahrung zu erbringen.

Einen Ansatz fiir die quantitative Zuverldssigkeits-
bewertung bietet die Anwendung der statistischen
Stichprobentheorie [1, 4, 8, 9, 10, 11]. Wihrend der
Einsatz dieser Vorgehensweise fiir ein neues System zu
einem extrem hohen Testaufwand fiihrt [2, 6, 7], kann die
Auswertung bereits gewonnener Betriebserfahrung zu
einer deutlichen Ersparnis beitragen.

Die wirtschaftliche  Attraktivitit der Auswertung
umfangreicher Betriebserfahrung, welche im Rahmen
eines industriellen  Forschungsprojektes mit ZF

Friedrichshafen AG gerade praktisch erprobt wird,
gewinnt zunehmend an Bedeutung. Deshalb beschiftigt
sich dieser Artikel mit der praktischen Beschreibung einer
Vorgehensweise zur Ermittlung von
Zuverldssigkeitskenngrofen auf Basis der mit einer
Getriebesteuerungs-Software gesammelten operationalen
Daten.

Der Artikel ist wie folgt gegliedert: In Kapitel 2 werden
die  wesentlichen  Grundlagen der statistischen
Stichprobentheorie ~ fiir  softwarebasierte =~ Systeme
dargestellt. Kapitel 3 enthilt die allgemeine Beschreibung
einer Leitlinie zur Extraktion statistisch relevanter
Betriebserfahrung, wobei anschliefend in Kapitel 4 auf
die praktische Anwendung dieser Leitlinie am Beispiel
einer Getriebesteuerungssoftware eingegangen wird.

2. Softwarezuverlissigkeitsbewertung durch
statistisches Testen

In diesem Kapitel werden die wichtigsten Grundlagen des
statistischen Testens kurz vorgestellt. Fiir eine
ausfiihrlichere Beschreibung sei z. B. auf [1, 4]
verwiesen. Anhand der statistischen Stichprobentheorie
wird nach Beobachtung von n korrekt ausgefiihrten Test-
bzw. Betriebsfillen zu einer vorgegebenen
Aussagesicherheit [ eine obere Schranke p der

Versagenswahrscheinlichkeit p eines Systems bestimmt,
d.h.

Pp<p)=ph (1

Um diese Theorie anzuwenden, miissen allerdings die
folgenden Voraussetzungen erfiillt sein:



Voraussetzung 1 -
Testfille:

Die Auswahl eines Testfalls darf keinen Einfluss auf die
Auswahl weiterer Testfélle haben.

Unabhéngige Auswahl der

Voraussetzung 2: Unabhingige Ausfithrung der
Testfille:

Die Ausfithrung eines Testfalls darf keinen Einfluss auf
das Ergebnis weiterer Testfille haben.

Voraussetzung 3 - Betriebstreue:

Im Laufe des beobachteten Tests bzw. Betriebs kommen
Eingangsdaten mit der gleichen Wahrscheinlichkeit zum
Zuge, mit der sie im kiinftigen Betrieb erwartet werden.
Falls das Betriebsprofil aus einer fritheren Betriebsphase
von dem zu erwartenden Profil des kiinftigen Einsatzes in
einem neuen System abweicht, ist eine entsprechende
Anpassung bzw. Umrechnung zur Sicherstellung dieser
Voraussetzung notwendig (siehe [12]).

Voraussetzung 4 -
Betriebserfahrung:

Bei keinem der beobachteten Test- bzw. Betriebsfille
werden Versagen beobachtet. Die allgemeine Theorie
iiber statistische Konfidenzintervalle (vgl. u.a. [15])
erlaubt zwar die Beobachtung einzelner Versagen,

Versagensfreie Test- bzw.

allerdings auf Kosten der daraus herleitbaren
Zuverlassigkeitskenngrofien. Um im Fall
sicherheitskritischer ~Anwendungen besonders hohe

Zuverldssigkeitsaussagen zu erzielen, beschrianken sich
die folgenden Betrachtungen auf den Fall versagensfreier
Betriebserfahrung.
Voraussetzung 5 - Invarianz der
wahrscheinlichkeit:

Eine weitere notwendige Annahme zur Anwendung der
Theorie setzt eine invariante Versagenswahrscheinlichkeit
p lber dem gesamten Eingaberaum voraus. Nach der
Theorie von Eckhardt und Lee (siche [3]) ist diese
Annahme fiir grofe Systeme mit entsprechend hoher
Funktionsvielfalt im Allgemeinen unrealistisch, da in
solchen Systemen die Problemkomplexitidt iiber dem
gesamten Eingaberaum stark variieren kann. Die
Annahme wird allerdings bei Betrachtung einzelner
Ausfithrungspfade bzw. feingranularer Komponenten
beschrinkter Funktionalitit realistischer, da man hier von
einer geringeren Varianz der Eingabekomplexitit
ausgehen kann.

Versagens-

Falls ein bestimmter Umfang n an Test- bzw.
Betriebsfillen gesammelt wurde und die oben genannten
Voraussetzungen als erfiillt betrachtet werden konnen,
lasst sich anhand der statistischen Stichprobentheorie
folgender Zusammenhang zwischen n, p und J

definieren (siehe [1, 4]):

(1-p) =1-B 2

Umgekehrt lédsst sich somit die erforderliche Anzahl an
erfolgreich bearbeiteten Testfdllen bestimmen, um
Aussage (1) fiir p <<I nachzuweisen:

In(1-B)
-5

n

N

3

Beispielsweise wiren 46 052 korrekt ausgefiihrte Test-
bzw. Betriebsfille notig, um eine obere Schranke von
P =10" mit Aussagesicherheit p = 0.99 nachzuweisen.

Fiir die Aussagesicherheit 3 gilt damit

B=P(p<p)=1-exp(-n-p) @)
3. Extraktion statistisch relevanter
Betriebserfahrung

Um den in Abschnitt 2 beschriebenen Ansatz auf die mit
Komponenten gewonnene Betriebserfahrung
anzuwenden, miissen die gesammelten operationalen
Daten im Hinblick auf die Voraussetzungen 1-4 analysiert
und gegebenenfalls adiquat gefiltert werden. Die
folgende Leitlinie beschreibt hierfiir die wesentlichen
Schritte zur Extraktion statistisch relevanter operationaler
Daten, sowie zu deren Auswertung und Ergénzung:

Schritt 1 - Identifikation der zu bewertenden
Systemkomponente:

Hierbei muss genau abgegrenzt werden, auf welchen
Ausfithrungspfad bzw. welche Teilfunktionalitit sich die
angestrebte Zuverlissigkeitsaussage bezieht.

Schritt 2 - Identifikation betrieblich unabhéngiger
Abléufe:

Im  Hinblick auf  Voraussetzung 2  miissen
~gedichtnislose  Ausfiihrungssequenzen  bestimmt
werden, das heiit Folgen von Operationen, deren

Verhalten von vorhergehenden Operationen nicht
abhingt.
Schritt 3 - Definition der Struktur eines relevanten
Ablaufs:
Hierzu miissen alle relevanten Eingabeparameter

identifiziert werden und Eingabeparameter ohne Einfluss
auf die in Schritt 1 festgelegte Teilfunktionalitit
ausgegrenzt werden.

Schritt 4 - Bestimmung des Betriebsprofils:

In diesem Zusammenhang muss die Auftrittshaufigkeit
einzelner funktionaler Anforderungen an die Software im
Betrieb ermittelt werden.



Schritt 5 - Filterung der operationalen Daten:

Im Hinblick auf die Voraussetzungen 1 und 3 muss aus
den vorliegenden operationalen Daten eine unabhingige
Teilmenge  durch  Entfernung  betrieblich  nicht
reprasentativer bzw. statistisch abhingiger Abldufe
extrahiert werden.

Schritt 6 - Validierung der Daten:
Dies betrifft die Sicherstellung des korrekten Verhaltens
entsprechender Abldufe hinsichtlich Voraussetzung 4.

Schritt 7 — Zuverlissigkeitsbewertung:

An diesem Punkt wird die Zuverléssigkeitsaussage fiir das
Gesamtsystem geméill Abschnitt 2 ermittelt. Im Falle
komponentenbasierter Systeme konnen die in [13, 14]
hergeleiteten Verfahren angewendet werden.

Schritt 8 - Ergéiinzung der Betriebserfahrung:

Falls die extrahierte Betriebserfahrung nicht ausreicht, um
eine vorgegebene Zuverldssigkeitskenngrofie
nachzuweisen, miissen zusitzliche Testfille generiert
werden, welche ebenfalls die Voraussetzungen 1-4
erfiillen miissen. Hierbei kann das in [14] beschriebene
Verfahren verwendet werden, um den Umfang der
zusitzlichen Testfallmenge im Falle
komponentenbasierter Systeme zu minimieren.

4. Anwendung fiir eine Getriebesteuerungs-
Software

Am praktischen Beispiel einer software-basierten
Getriebesteuerung wird in diesem Abschnitt gezeigt, wie
die in Abschnitt 3 beschriebe Leitlinie im Hinblick auf die
Analyse und Extraktion relevanter Betriebserfahrung
angewendet werden kann. Im Rahmen eines industriellen
Forschungsprojektes wird hierzu eine Studie der
Universitidt Erlangen-Niirnberg in Kooperation mit dem
Automobilzulieferer ZF Friedrichshafen AG
durchgefiihrt. Aus  Griinden der Geheimhaltung
firmeninterner Informationen sind die Daten im
Folgenden anonymisiert dargestellt.

Die Software steuert zwolf Vorwirtsginge und zwei
Riickwirtsgédnge, welche entweder manuell vom Fahrer
oder automatisch durch eine Software-Komponente (der
so genannten ,Fahrstrategie) gewihlt werden. Neben
dem Ist-Gang (im Folgenden durch IG abgekiirzt) und
dem Soll-Gang (im Folgenden durch SG abgekiirzt) sind
fiir die Funktionalitédt der Steuerung weitere Parameter p;,
wie beispielsweise die momentane Geschwindigkeit und
Gaspedalstellung, relevant.

Wihrend vorangegangener Testfahrten wurde ein grofer
Umfang an Daten iiber die relevanten Parameter in
Abhingigkeit von der Zeit aufgezeichnet. Tabelle 1 zeigt

hierzu exemplarisch aufgezeichnete Werte, wobei die
Ginge durch Buchstaben (a, b, ¢, ..., m) und die
Parameter p; durch Prozentangaben kodiert sind.

Tabelle 1: Ausschnitt aus den aufgezeichneten Daten

Zeit | SG Zeit | IG Zeit | p,

5.9 d 359 | d 25.9 | 10.60
6.0 d 36.0 | d 26.0 | 11.29
6.1 e 36.1 | d 26.1 | 11.70
6.2 e 362 | d 26.2 | 11.90
6.3 e 363 | d 26.3 | 12.01
64 |e 364 | d 26.4 | 12.01
6.5 e 365 | d 26.5 | 11.80
6.6 e 36.6 | d 26.6 | 12.90
6.7 e 36.7 | d 26.7 | 12.51
6.8 e 36.8 | e 26.8 | 12.60
6.9 e 369 |e 269 | 12.80

Basierend auf diesen Daten wurde die Leitlinie wie folgt
umgesetzt:

Schritt 1 - Identifikation der zu bewertenden
Systemkomponente:

Die zu Grunde liegende Architektur (sieche Abbildung 1)
wurde zundchst im Hinblick auf die Abgrenzung der zu
bewertenden Funktionalitidt untersucht. Nach Absprache
mit den Entwicklern wurde die Bewertung auf die reine
Schaltfunktionalitit (Getriebesteuerung) eingeschrinkt.
Das heif3t, die ,,Fahrstrategie” ist nicht Gegenstand der
Untersuchung.

Manuelle Schaltung Fahrstrategie

Getriebesteuerung

Abbildung 1: Systemarchitektur

Schritt 2 - Identifikation betrieblich unabhéingiger
Abléufe:

Zur Sicherstellung ,.geddchtnisloser Schaltsequenzen
(siehe Voraussetzung 2), also Schaltungen, die von
vorhergehenden Ablidufen unabhingig sind, ist eine
Initialisierungsphase notwendig, in der bestimmte
Hintergrundparameter zunichst kalibriert werden. Danach
konnen die Schaltungen als ,,geddchtnislos® betrachtet
werden. Wie in Abbildung 2 illustriert, ist die
Funktionalitit der Schaltung von c¢ nach d dann
unabhingig davon, ob vorher Gang a oder b eingelegt
war.



Abbildung 2: Gedichtnislose Schaltungen nach einer
Initialisierungsphase

Schritt 3 - Definition der Struktur eines relevanten
Ablaufs:

Relevante Betriebsfille konnen zu jedem Zeitpunkt
identifiziert und extrahiert werden, in dem ein neuer
Schaltbefehl gegeben wird. Dariiber hinaus wurden
insgesamt vier weitere Parameter p;, Py, p; und pq
identifiziert, welche fiir die Schaltfunktionalitit zu diesen
Zeitpunkten relevant sind. Tabelle 2 zeigt hierzu einen
Ausschnitt aus den gesammelten Daten, wobei hier ein
relevanter Betriebsfall zum Zeitpunkt 926.8 identifiziert
werden kann, welcher zum Zeitpunkt 927.5 erfolgreich
abgeschlossen wurde.

Tabelle 2: Ausschnitt aus den aufgezeichneten Daten mit
einem relevanten Betriebsfall

Zeit | SG | IG P1 P2 P3 P4
9260 | ¢ g | 450 04]216]| 0
926.1 | g g | 419 104]216]| 0
9262 | ¢ g |38 (04]216]| 0
9263 | ¢ g |369 08]21.6]| 0
9264 | g g |33904]216]| 0
9265 ¢ g |3.0004]216]| 0
9266 | ¢ g |3.0004]216]| 0
9267 | g g | 250 04]216] 0
9268 | f g (239 (04216 0
9269 | f g | 200 00]|21.6]| 0
927.0 | f g | 200 00]|21.6| 0
927.1| f g | 200 |04]21.6| 0
9272 | f g | 1.09 |04]212]| 0
9273 | f g 1.09 |04 (212]| 0
9274 | f g | 1.09 |04]212] 0
9275 | f f | 1.09 |00|212] O
9276 | f f 1.00 | 0.0 |212]| O
Auf Basis der definierten Struktur wurden die

operationalen Daten gefiltert und alle Schaltbefehle mit
den zugehorigen Parameterwerten extrahiert (siehe
Tabelle 3).

Tabelle 3: Ausschnitt aus den extrahierten Betriebsfillen

Zeit SG | IG P1 P2 P3 P4

ol

5940,6 | k 1 6435|888 0,0
6012,3 57,551 04 | 0,0
60162 | j h [4223] 04 [160] 0

—
—.
o

Schritt 4 - Bestimmung des Betriebsprofils:

Auf Basis der extrahierten Betriebsfille wurde das
Betriebsprofil in zwei Schritten erstellt. Zunidchst wurden
hierfiir die Auftrittsfrequenzen einzelner
Schaltkombinationen (IG, SG) im Betrieb ermittelt (siche
Ausschnitt Tabelle 4 und Abbildung 3).

Tabelle 4: Ausschnitt der Auftrittsfrequenzen einzelner
Schaltkombinationen

d |e f g h i

-- | 6.06 |16.13]0.00 | 1.35 |0.00
16.13 | 13.33 | 0.00 | 0.00

6.06

-- 18.33 | 17.57 | 1.10
63.64 | 19.35 | -- 25.68 | 15.38
0.00 | 45.16 | 33.33 | -- 25.27

0.00 | 0.00 | 33.33|43.24 | --
0.00 | 0.00 |0.00 |811 |52.75

N il Rl = (C R Rl R =N

Abbildung 3: Grafische Darstellung der Auftritts-
frequenzen einzelner Schaltkombinationen



Darauf aufbauend wurde fiir jeden Schaltbefehl (IG, SG)
das Profil jedes zugehorigen Parameters p;, i €{1...4}
durch eine toolgestiitzte Anwendung von
Verteilungsanpassungstechniken [5] ermittelt. Diese
basieren auf

- der Auswahl einer Verteilungsfamilie,

- der Parameterbestimmung,

- der ,,Goodness-of-fit“ Bewertung.

Abbildung 4 zeigt hierzu ein Beispiel fiir einen “density /

histogram overplot® des Parameters p; fiir den
Schaltbefehl (CG,DG) = (kj).
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Abbildung 4: Density / histogram overplot fiir Parameter
p1 und (CG,DG) = (kj)

Tabelle 5: “Goodness-of-fit” Test fiir Parameter p; und
(CG.DG) = (k,j)

Verteilung: Fréchet

Verteilungsparameter: 0.17241- 10”: 0.90725-10”;
-0.90725-10”

Kolmogorow-Smirnow Test

o4 0,1 0,05 0,02 0,01
Kritischer Wert 0,22497 10,24993 |0,27942 |0,29971
Ablehnen? Nein Nein Nein Nein

Anderson-Darling Test

o4 0,1 0,05 0,02 0,01
Kritischer Wert 1,9286 2,5018 3,2892 3,9074
Ablehnen? Nein Nein Nein Nein
x> Test

o4 0,1 0,05 0,02 0,01
Kritischer Wert 4,6052 5,9915 7,824 9,2103
Ablehnen? Nein Nein Nein Nein

Die Anpassungsgiite wurde anschlieBend jeweils durch
die Anwendung klassischer “Goodness-of-fit”-Tests
bewertet. Hierzu gehoren der Kolmogorow-Smirnow Test
[5], der Anderson-Darling Test [5] und der x2 Test [5],
wie in Tabelle 5 beziiglich der Fréchet Verteilung zu
sehen ist.

In Fillen wo die Anpassung zu einer generischen
Verteilung nicht moglich war, wurde eine empirische
Verteilung durch lineare Interpolation der gesammelten
Werte definiert.

Schritt 5 - Filterung der operationalen Daten:

Im Hinblick auf die Voraussetzung einer statistisch
unabhingigen Stichprobe muss aus den vorliegenden
operationalen Daten eine Teilmenge durch Entfernung
betrieblich nicht reprisentativer bzw. statistisch
abhingiger Abldufe extrahiert werden. Hierzu wird
momentan ein Verfahren entwickelt, welches es erlaubt,
operationale Daten im Hinblick auf zu Grunde liegende
Korrelationen zu analysieren und eine weitestgehend
unkorrelierte Teilmenge durch Anwendung heuristischer
Optimierungsverfahren zu extrahieren.

Schritt 6 - Validierung der Daten:

Die Validierung der Daten (also die Sicherstellung
korrekt durchgefiihrter Schaltoperationen) wird durch ZF
Friedrichshafen AG erfolgen und basiert auf einer Reihe
von Kiriterien, wie beispielsweise der Einlegung eines
Gangs innerhalb einer vorgegebenen Zeit.

Schritt 7 — Zuverlassigkeitsbewertung:

Die Zuverldssigkeitsbewertung kann schlielich durch die
in Abschnitt 2 (bzw. die in [13, 14]) beschriebene Theorie
erfolgen.

Schritt 8 - Erginzung der Betriebserfahrung:

Falls die extrahierte Betriebserfahrung nicht ausreicht, um
eine vorgegebene Zuverldssigkeitskenngrofie
nachzuweisen, konnen zusétzliche Testfille auf Basis des
erstellten Betriebsprofils automatisch generiert werden.

5. Zusammenfassung

In diesem Artikel wurde eine allgemeine Leitlinie zur
Analyse und Extraktion statistisch relevanter Daten aus
operationalen Informationen vorgestellt. Die Anwendung
wurde anhand einer software-basierten Getriebesteuerung
aus einem laufenden industriellen Forschungsprojekt
illustriert. Die vorgestellte systematische Vorgehensweise
bietet den Vorteil, den i. a. mit statistischen Verfahren
verbundenen hohen Testaufwand durch Auswertung
bereits vorliegender Betriebserfahrung deutlich zu
reduzieren.
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