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Zusammenfassung

Die Qualitétssicherung eingebetteter Echtzeitsys-
teme ist zumeist sehr aufwéndig. Zwar existieren
Moglichkeiten zur Verifikation, diese sind aller-
dings in den meisten Fillen nicht auf die konkre-
te Implementierung anwendbar. Um sicherzustel-
len, dass eine Implementierung ihre Spezifikati-
on umsetzt, bieten sich Konformitétstests an. In
diesem Papier stellen wir verschiedene Optimie-
rungen eines Ansatzes zur Generierung von Kon-
formtétstests fiir SystemC vor und erweitern ihn
um die Moglichkeit zur automatischen Generie-
rung von Testbenches. Diese erlauben die vollau-
tomatische Bewertung der Konformitét verfeiner-
ter SystemC Modelle zu einem abstrakten Ent-
wurf. Mit Hilfe von Experimenten zeigen wir die
F#higkeit, nichtkonformes Verhalten aufzufinden,
und die Performanz unseres Ansatzes.

1 Motivation

Eingebettete Systeme werden héaufig fiir si-
cherheitskritische Anwendungen verwendet, in
denen Fehlfunktionen hohe finanzielle Kos-
ten oder sogar die Gefdhrdung von Per-
sonen zur Folge haben konnen. Die Qua-
litdtssicherung solcher Systeme spielt daher ei-
ne sehr wichtige Rolle. Besonders wiinschenswert
sind vollstdndige Verifikationstechniken, mit de-
nen wichtige System-Eigenschaften fiir jede
mogliche Eingabe tiberpriift werden kénnen. Die-
se sind allerdings im Allgemeinen nur auf ab-
strakte Modelle und nicht auf die konkrete Im-
plementierung anwendbar. Um zu iiberpriifen, ob
eine Implementierung Eigenschaften einhélt, die
auf dem abstrakten Modell verifiziert wurden,
konnen Konformitétstests verwendet werden. In

[1] wird ein Ansatz zur Generierung von Kon-
formitétstests fiir SystemC [2] vorgestellt. Da-
zu wird ein abstraktes SystemC Modell zunéchst
in ein semantisch dquivalentes UPPAAL Modell
transformiert. Aus diesem werden dann durch ei-
ne Traversierung des Zustandsraums fiir einen ge-
gebenen Eingabe-Trace alle moglichen Ausgabe-
Traces berechnet. Die berechneten Traces kénnen
anschliefend verwendet werden, um zu priifen,
ob ein verfeinertes SystemC-Modell Traces lie-
fert, die auch im abstrakten Modell mo6glich sind.
Allerdings ist dieser Ansatz sehr aufwindig und
ldsst sich nicht auf komplexe Modelle anwenden.
Zudem erlaubt er keine vollautomatische Konfor-
mitédtsbewertung.
Wir stellen daher Optimierungen des Ansatzes
vor, die die Semantik von SystemC ausnutzen,
um den Zustandsraum signifikant zu verkleinern.
Weiterhin prasentieren wir einen Ansatz zur voll-
automatischen Generierung von SystemC Test-
benches. Eine ausfiihrlichere Darstellung der Er-
gebnisse ist in [3] zu finden.

Im Folgenden geben wir zuniichst in Abschnitt
2 einen Uberblick iiber verwandte Arbeiten, stel-
len in Abschnitt 3 die bei der Erstellung der
Timed Traces durchgefithrten Optmierungen vor
und erldutern in Abschnitt 4 die Generierung der
SystemC Testbenches. AbschlieBend werden in
Abschnitt 5 Ergebnisse verschiedener Experimen-
te prasentiert und in Abschnitt 6 die Ergebnisse
dieser Arbeit zusammengefasst.

2 Verwandte Arbeiten

Es existieren verschiedene Ansétze zur Generie-
rung von Konformitétstests fiir Echtzeitsysteme.
In [4] wird UPPAAL verwendet, um eine mini-
male Testsuite mit kompletter Pfadiiberdeckung
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zu erstellen. Einen #hnlichen Ansatz verfolgt [5],
wobei hier zusétzliche Abstraktionsmechanismen
verwendet werden, um die Testsuite weiter zu
reduzieren. Beide Ansétze sind jedoch auf de-
terministische Systeme beschrinkt, genau wie
das UPPAAL CoVer[6] Tool. Im Gegensatz dazu
ermoglicht UPPAAL TRONI6, 7] auch die Ver-
wendung nichtdeterministischer Modelle, erzeugt
die Testfille allerdings online, wodurch die Wie-
derverwendung in spéteren Entwicklungsphasen
nicht moglich ist. Der in [1] vorgestellte und von
uns in diesem Papier weiterentwickelte Ansatz ist
in der Lage, nichtdeterministische Modelle zu be-
arbeiten und daraus offline Konformitétstests zu
erzeugen, die iiber den gesamte Entwicklungspro-
zess verwendet werden konnen.

3 Optimierte Traceerzeugung

Obwohl der in [1] vorgestellte Algorithmus in der
Lage ist, das Verhalten eines Modells zu extrahie-
ren und in Form von Timed Traces auszugeben,
gibt es Einschriankungen, die die Anwendbarkeit
auf komplexe Modelle verhindern. Zum Einen
hat der urspriingliche Algorithmus einen grofien
Speicherverbrauch, der bei komplexen Modellen
zu Fehlern fithrt und einen erheblichen Einfluss
auf die Laufzeit hat. Zum Anderen enthielten
die generierten Traces eine grofle Anzahl nicht
unterscheidbarer Zusténde. Um die Generierung
der Testbenches auch fiir komplexere Modelle zu
ermoglichen, muss demnach zunéchst die Gene-
rierung der Timed Traces sowohl hinsichtlich des
Speicherverbrauchs als auch hinsichtlich der un-
terscheidbaren Zusténde optimiert werden.

3.1 Zustandsoptimierungen

Die SystemC Testbenches koénnen lediglich
Anderungen an nach aufien sichtbaren Variablen
des zu testenden Systems iiberwachen. Aus die-
sem Grund haben wir zwei Verfahren zur Reduk-
tion der Timed Traces entwickelt. Diese nutzen
die Besonderheiten der SystemC Semantik aus
und ermoglichen eine drastische Reduzierung des
Zustandsraums.

Linear Time Chain Reduction (LTCR)
Ein Grofiteil nicht unterscheidbaren Zusténde
besteht aus einer unverzweigten Kette von
Zustanden, die alle die gleiche Variablenbelegung
und iiberlappende Uhrenbedingungen besitzen.
Solche Zustandsketten kénnen wir zu einem ein-
zigen Zustand zusammenfassen.

Branch Reduction (BR) Auch Zustdnde mit
mehreren Nachfolgern konnen eventuell nicht
von diesen unterschieden werden. In solch einem
Fall konnen wir den Ausgangszustand mit sei-
nen Nachfolgern zusammenfassen, wenn der Aus-
gangszustand und alle seine Nachfolgezustinde
identische Uhrenbedingungen und Variablenbele-
gungen besitzen.

3.2 Speicheroptimierungen

Der urspriingliche Algorithmus musste sédmtliche
Zustdnde im Speicher halten, um iiberpriifen zu
konnen, ob ein neu berechneter Zustand bereits
vorher berechnet worden ist. Erst nach der Be-
rechnung aller Zustéinde wurden diese als Trace
gespeichert. Zur Optimierung haben wir Bitstate
Hashing verwendet, um Zustédnde eine moglichst
kurze Zeit im Speicher halten zu miissen und so-
mit die Speicherlast zu reduzieren. Als Resul-
tat miissen zu jedem Zeitpunkt maximal zwei
Zustandsgenerationen im Speicher gehalten wer-
den, wodurch der Speicheraufwand nicht mehr
von der Gesamtkomplexitdt des Systems, son-
dern nur noch von der Anzahl der Nachfolge-
zusténde einer Zustandsgeneration abhéngig ist.
Weiterhin haben wir eine Auslagerungsstrategie
auf die Festplatte entwickelt, mit der der Algo-
rithmus auch auf Zustéinde mit sehr vielen Nach-
folgezustianden anwendbar ist. Desweiteren ha-
ben wir noch eine Reihe von kleineren Verbesse-
rungen an der Zustandsreprisentation vorgenom-
men, die den Speicherbedarf eines einzelnen Zu-
standes ebenfalls signifikant verringert haben.

4 Testbenchgenerierung

Der in [1] vorgestellte Ansatz zur Generierung
von Konformitatstests arbeitet zwar vollautoma-
tisch, allerdings bendtigt die anschlielende Kon-
formitdtsbewertung ein hohes Mafi an manuellem
Aufwand. Um eine moglichst grole Automatisie-
rung zu erreichen, wollen wir aus den Timed Tra-
ces SystemC Testbenches generieren, die dann ei-
ne vollautomatische Konformitidtsbewertung des
zu testenden Systems (SUT) ermoglichen. Die Ti-
med Traces werden hierbei als Akzeptanzgraph
interpretiert. Die Ausgabe des SUT wird dann
daraufhin iiberpriift, ob innerhalb der durch den
Akzeptanzgraph definierten Zeitschranken Zu-
standsiibergénge stattfinden. Um das SUT tes-
ten zu konnen, muss die generierte Testbench
sdmtliche Ausgangsports des SUT iiberwachen.



Erhilt die Testbench einen vollstéindigen Ausga-
betrace, der zu einem Endzustand des Akzep-
tanzgraphs fiihrt, so liefert die Testbench ein pass
zuriick. Falls wihrend des Tests ein nicht im Ak-
zeptanzgraph vorhandener Zustand erreicht wird,
sei es durch eine inkorrekte Variablenbelegung
oder durch das Verletzen von Zeitschranken, so
wird stattdessen ein fail zuriickgegeben. Hierbei
stellten insbesondere blockierende Ports ein Pro-
blem dar. Ein Prozess, der auf Anderungen an
einem solchen Port reagieren soll, blockiert, bis
eine Anderung stattgefunden hat. Ein Prozess,
der mehrere blockierende Ports iiberwachen soll,
konnte dementsprechend Anderungen an einem
Port verpassen, da er gerade auf Anderungen an
einem anderen Port wartet. Wir umgehen diese
Problematik dadurch, dass wir fiir jeden blockie-
renden Port einen eigenen Monitor-Prozess er-
stellen. Ebenso konnten die zu testenden Systeme
nichtdeterministisches Verhalten zeigen, wodurch
die Testbench gegebenfalls nicht feststellen konn-
te, in welchem Zustand sich das SUT aktuell be-
findet. Aus diesem Grund arbeitet unsere Test-
bench mit einer Menge moglicher Zusténde, in
denen sich das SUT befinden kann. Durch Beob-
achtung des weiteren Systemverhaltens kann sich
im Testverlauf die Menge der moglichen Zusténde
vergroffern und verkleinern.

Die Testbench selbst besteht aus mehreren
Komponenten. Die Lookup-Table (LUT) stellt
den Akzeptanzgraphen dar. Sie beinhaltet fiir je-
den Zustand s die Belegungen aller Variablen
(vo, ..., Up), eine obere und eine untere Zeitschran-
ke, die beschreibt, wann dieser Zustand aktiv
sein kann (g;, g,,) sowie alle von diesem Zustand
aus erreichbaren Nachfolgezustinde (so, ..., Sm).
Zur Uberwachung der Ports existieren zwei ver-
schiedene Arten von Monitorprozessen. Der Non-
blocking Monitor iiberwacht sdmtliche nicht-
blockierenden Ports des SUT, wihrend wir fiir je-
den blockierenden Port einen separaten Blocking
Monitor benétigen. Registriert einer der Moni-
tore eine Anderung, so hat ein Zustandswechsel
stattgefunden. Anschliefend priift der Monitor
mit Hilfe der LUT sédmtliche direkten Nachfol-
gezusténde des aktuellen Zustands, um heraus-
zufinden, in welchem Zustand sich das System
jetzt befindet. Falls kein mdoglicher Folgezustand
gefunden wird, befindet sich das System in ei-
nem nicht konformen Zustand, und es wird ein
fail ausgegeben. Der Timing Monitor iiberwacht

den zeitlichen Ablauf der Zustandsinderungen.
Er wird von den anderen Monitoren bei Zu-
standsdnderungen benachrichtigt und tiberpriift
dann, ob die als mdgliche Folgezustdnde markier-
ten Zustédnde auch die in der LUT definierten
Zeitschranken einhalten. Zusétzlich stellt er si-
cher, dass ein fail ausgegeben wird, falls sich das
SUT zu lange in einem Zustand befindet.

5 Experimente

Um den Erfolg des vorgestellten Verfahrens zu
zeigen, prasentieren wir im Folgenden die Ergeb-
nisse verschiedener Experimente. Hierbei verwen-
den wir drei verschiedene Modelle. Das Producer-
Consumer-Beispiel (ProdCon) beinhaltet zwei
Prozesse, die iiber einen FIFO miteinander kom-
munizieren. PSwitch implementiert einen Packet-
Switch und wurde von uns mit unterschiedlichen
Anzahlen an schreibenden und lesenden Prozes-
sen verwendet. Das dritte Modell ist ein Anti-
Blockiersystem (ABS), das in einem Studenten-
projekt entwickelt wurde und deutlich umfang-
reicher ist.

5.1 Speicheroptimierungen

Die in Abschnitt 3.1 vorgestellten Speicheropti-
mierungen wurden von uns direkt in das in [1]
vorgestellte ATENA-Tool (Automatic Transfor-
mation Engine for Nondeterministic Timed Au-
tomata) integriert. Ein Vergleich mit der ur-
spriinglichen Version zeigt eine signifikante Ver-
besserung des Speicherbedarfs und daraus re-
sultierend auch eine deutliche Verbesserung der
Laufzeit bei Modellen, die mit beiden Varianten
benutzbar waren. Zusétzlich ermoglichen uns die
Optimierungen auch die Anwendung von ATE-
NA auf Modelle, bei denen dies vorher aufgrund
von Speicherknappheit nicht moglich war. Ta-
belle 1 vergleicht die Berechnungszeit sowie den
Speicherverbrauch des urspriinglichen Algorith-
mus (Base) mit dem von uns optimierten Algo-
rithmus (Opt).

5.2 Testbenchgenerierung

Die in Abschnitt 4 vorgestellten Testbenchmo-
dule kénnen mit dem von uns entworfenen
TBGeneSys-Tool (TestBenchGenerator for Sys-
temC) vollautomatisch aus den Timed Traces der
ATENA Ausgabe generiert werden. Wihrend des
Einlesens der Traces werden gleichzeitig die in
3.1 beschriebenen Reduktionsverfahren angewen-
det. Um den Erfolg der Testbenchgenerierung zu



Tabelle 1: Ergebnisse der Optimierungen

CPU Zeit (s) RAM (MB)
Base Opt I(I;Sr Base| Opt ?;;I))r

ProdCon 4.90 5.07 | -3.5 5 5 0
PSwitch

1mls 25.11 9.49 | 62.2 58 51914
1m2s 34.27 13.90 | 594 98 51 94.9
2mls 42.38 | 20.72 | 51.1 | 160 51 96.9
2m2s 54.77 | 27.43 | 49.9 | 275 13 | 95.3

4mds 4 443 00 4302 | oo
ABS 4 | 10210 00 41302 | oo

Tabelle 2: Ergebnisse der Konformitétstests

ProdCon | PSwitch ABS
Selbsttest
korrekt verfeinert - -
fehlende/geénderte - - -
Be dmgm/l i fail | fail fail
fehlende/gednderte . . .
Zuweisul(i / fail fail fail
permutierte . . .
Variablen fail fail fail
verspétetes oder - - -
fehlendes Signal fail fail fail

testen, haben wir aus verschiedenen SystemC-
Modellen Testbenches generiert. Diese Testben-
ches wurden anschliefend mit unterschiedlichen
Varianten des urspriinglichen Modells getestet.
Die Ergebnisse sind in Tabelle 2 zu sehen. Der
Selbsttest (Modell mit aus sich generierter Test-
bench) ergab in allen Féllen eine Konformitit.
Auch ein korrekt verfeinertes Modell wurde als
konform zum abstrakten Modell erkannt. Eben-
so wurden die meisten Modelle mit injizierten
Fehlern als nicht-konform erkannt. Lediglich bei
dem Producer Consumer Beispiel konnten nicht
alle Fehler erkannt werden. Dies liegt darin be-
griindet, dass der Eingabe-Trace, fiir den die
Konformitétstests generiert wurden, das Modell
nicht vollstéindig iiberdeckte. Die Anderungen an
nicht {iberdeckten Codeabschnitten hatten dann
auch keinen Einfluss auf das Systemverhalten.

6 Fazit

In diesem Papier haben wir einen effizienten und
vollautomatisch durchfiihrbaren Ansatz zur Kon-

formitdtsbewertung von SystemC Modellen vor-
gestellt. Der von uns optimierte Algorithmus ist
in der Lage, auch fiir komplexe und nichtde-
terministische Modelle offline Konformitétstests
zu generieren. Zusétzlich haben wir einen An-
satz zur automatischen Generierung von Sys-
temC Testbenches vorgestellt, der eine vollauto-
matische Konformitidtsbewertung erlaubt. Unsere
Experimente zeigen sowohl ein signifikant besse-
res Laufzeitverhalten und einen deutlich geringe-
ren Speicherverbrauch des optimierten Algorith-
mus als auch die Fehlererkennungsméglichkeiten
der generierten Testbenches.
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