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1 Motivation und Problemstellung

Negativszenarien beschreiben beispielhafte Systemab-

läufe, die nicht gewünscht sind und somit zu Proble-

men und Gefahren bei der Benutzung des Systems

führen können [1]. Die Betrachtung von Negativsze-

narien ist insbesondere in der Entwicklung von sicher-

heitskritischen Systemen von Bedeutung, wie bspw.

eingebetteter oder cyber-physischer Systeme [1]. Ge-

rade bei dieser Art von Systemen geht der Trend in

Richtung einer stärkeren Vernetzung von Systemen

untereinander, um Funktionalität zu ermöglichen, die

nicht von einzelnen Systemen erreicht werden kann.

Diese Systeme werden oft als kollaborative cyber-

physische Systeme bezeichnet. Beispielsweise erlaubt

es eine kooperative adaptive Fahrgeschwindigkeitsre-

gelung Fahrzeugen, sich zu einer Kolonne zusammen-

zuschließen und so den Treibstoffverbrauch und die

Straßenauslastung zu reduzieren [2]. Für solche kol-

laborativen cyber-physischen Systeme ergeben sich

neue Herausforderungen bezogen auf die Identifika-

tion und Spezifikation von Negativszenarien. Haupt-

treiber hierfür ist die Einbettung eines Systems in den

Kontext. Im Zusammenspiel mit anderen Systemen

formieren sich dynamische Systemverbünde. Durch

die mannigfaltigen Möglichkeiten in der Zusammen-

setzung dieser Systemverbünde ergibt sich eine sehr

große Anzahl zu berücksichtigender Negativszenarien.

2 Generische Negativszenarien

Generische Negativszenarien [3] fassen mehrere Ne-

gativszenarien zusammen und gruppieren durch die

Nutzung von Abstraktionsmechanismen gleichartige

Instanzen und Nachrichten, um die Lesbarkeit zu

erhöhen und den Umfang der Spezifikation zu ver-

ringern. Abbildung 1 illustriert dieses Prinzip. Kolla-

borative cyber-physische Systeme agieren in dynami-

schen Systemverbünden, die sich aus den unterschied-

lichsten anderen Systemen zusammensetzen. Dieser

Vielzahl möglicher Konfigurationen [4] muss bei der

Definition von Negativszenarien Rechnung getragen

werden, da unerlaubtes Verhalten in jeder Konfigura-

tion untersucht werden muss. Die Erstellung von ge-

nerischen Negativszenarien erfolgt in fünf Schritten.

Dabei ist das Vorgehen stark an generelle Praktiken

im szenariobasierten Requirements Engineering und

in der Identifikation von Negativszenarien angelehnt:

• Zuerst werden positive Hauptszenarien iden-

tifiziert. Diese beschreiben zunächst die

kleinstmögliche Anzahl an Systemen inner-

halb des Systemverbunds.

• Im zweiten Schritt erfolgt die Identifikation von

klassischen Alternativszenarien aus jedem Haupt-

szenario, wie sie im szenariobasierten Require-

ments Engineering geläufig sind.

• Im dritten Schritt werden die klassischen Alterna-

tivszenarien unter Berücksichtigung der verschie-

denen möglichen Ausprägungen des Systemver-
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Abbildung 1: Zusammenfassung verhaltensähnlicher Negativszenarien zu generischen Negativszenarien

bunds exploriert. So entstehen alternative Konfi-

gurationsszenarien mit einer unterschiedlich ho-

hen Anzahl an abgebildeten Instanzen.

• Im vierten Schritt werden alle bisher erstellten

Szenarien auf unerwünschtes Verhalten analysiert

und zugehörige Negativszenarien definiert.

• Abschließend werden die generischen Negativsze-

narien erzeugt. Dies geschieht durch die Abstrak-

tion eines gleichartigen Verhaltens verschiedener

Systeme im Systemverbund.

3 Initiale Evaluation

Der vorgeschlagene Ansatz zur Spezifikation generi-

scher Negativszenarien wurde bisher an einem indus-

triellen Fallbeispiel evaluiert. Als Beispielsystem wur-

de eine kooperative adaptive Fahrgeschwindigkeitsre-

gelung ausgewählt. Ausgehend von der vom Industrie-

partner zur Verfügung gestellten Spezifikation wur-

den Negativszenarien definiert und um mögliche Kon-

figurationen des Systemverbunds erweitert, worauf-

hin abschließend generische Negativszenarien abgelei-

tet wurden.

Die Evaluation am Fallbeispiel hat zunächst die

Anwendbarkeit des Ansatzes bestätigt. Im weiteren

Verlauf haben Diskussionen mit den Industriepart-

nern Indizien für die Nützlichkeit des Ansatzes aufge-

zeigt. Insbesondere scheint bei der Entwicklung kolla-

borativer cyber-physischer Systeme grundsätzlich die

Notwendigkeit zu bestehen, durch zielgerichtete Ab-

straktion verschiedene Konfigurationen zusammenzu-

fassen. Dies betrifft vor allem das Requirements Engi-

neering, da eine fehlerhafte Nichtberücksichtigung von

Systemverbundkonfigurationen auch eine Nichtidenti-

fikation von wichtigen Anforderungen zur Folge haben

kann. Eine Identifikation genauer Rahmenbedingun-

gen und Einsatzzwecke dieses Mechanismus verbleibt

jedoch zunächst für zukünftige Arbeiten.
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