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Zusammenfassung. Für die Produktqualität und für die 
Produktivität der Entwicklung ist es von großer 
Bedeutung, wie gut Requirements mit Risiko-
Management integriert sind. Gängige Prozessvorgaben 
und -anleitungen betrachten beide Bereiche allerdings 
weitgehend isoliert voneinander. Dieser Artikel 
motiviert und begründet, weshalb Requirements und 
Risiko-Management möglichst eng miteinander 
verzahnt werden sollten. 
 
Requirements und Risiko-Management zusammen 
Für fast jedes Software- und System-Produkt, und fast 
jedes Entwicklungsprojekt gilt: Es ist Risiken ausgesetzt 
und es kann Risiken für andere bewirken. Requirements 
legen die Grundlage für Produkte und Projekte. Folglich 
muss eine vollständige Requirements-Definition auch 
Risiko-Management beinhalten. 

Für die Produktqualität und für die Produktivität der 
Entwicklung ist es von großer Bedeutung, wie gut 
Requirements mit Risiko-Management integriert sind. 
Allerdings betrachten gängige Prozessvorgaben die 
beiden Bereiche weitgehend isoliert voneinander. 
Beispielsweise führt dies dazu, dass bei Requirements-
Änderungen die Risiko-Bewertung oft nicht aktualisiert 
wird. So entstehen zusätzliche Aufwände und die 
Qualität leidet. 
Erst wenn Requirements und Risiko-Management eng 
miteinander integriert sind, können sie ihr volles 
Potenzial entfalten und viele Synergien bewirken. 

 
Requirements und Risiken: Zwei Seiten der gleichen 
Medaille 
Requirements, die Entwicklungsprojekte, in denen 
Requirements erstellt und bearbeitet werden, sowie die 
durch die Requirements spezifizierten Ergebnisse dieser 
Projekte stehen in mehrfacher Beziehung zu Risiken. 
Zwei Aspekte sind dabei besonders relevant (vgl. 
Abbildung 1): 

(1) Requirements und Entwicklungsprojekte unter-
liegen Risiken, die ihren Erfolg beeinflussen. Require-
ments und Projekte sind also Risiken ausgesetzt. 

(2) Requirements und Projekte, und die durch sie 
spezifizierten und erstellten Ergebnisse bewirken 
Risiken für externe Parteien, Objekte und Sachverhalte. 
Requirements und Projektergebnisse bewirken Risiken. 

 

Der erste Aspekt, dass Requirements und Projekte 
Risiken ausgesetzt sind, wird in vielen Requirements-
Methoden behandelt. Die Methoden greifen auf 
Techniken des Risiko-Managements zurück, um 
Risiken zu erfassen und zu bearbeiten. Ein Beispiel ist 
die Volere-Methode [1][2]. 

Der zweite Aspekt, dass Requirements und 
spezifizierte Systeme Risiken bewirken, wird in 
Prozessvorgaben ebenfalls häufig beachtet. Ein Beispiel 
ist der Prozess-Standard ISO/IEC 15504-5:2018 
(SPICE) [3] und der abgeleitete Standard ASPICE aus 
der Automobilindustrie [4]. Sie fordern, dass das 
Requirements-Management die durch die spezifizierten 
Produkte bewirkten Risiken betrachten und behandeln 
muss. Ähnliches verlangen Branchenstandards und 
rechtliche Vorgaben etwa für funktionale Sicherheit, 
Medizintechnik und Datenschutz. 

 
Risiko-Management: Eine Lücke im Requirements-
Management 
Während Prozessvorgaben wie SPICE fordern, dass 
Requirements-Management die bewirkten Risiken 
managen soll, mangelt es im Requirements-
Management weitgehend an methodischen Anleitungen 
und Hilfestellungen, wie diese bewirkten Risiken 
behandelt werden können. 

Einschlägige Requirements-Methoden wie Volere 
oder grundlegende Beiträge zum Risiko-Management 
für Requirements (z.B. [5][6]) behandeln fast 

Abbildung 1: Risiken, denen ein Projekt ausgesetzt ist, und 
Risiken, die durch ein Projektergebnis bewirkt werden. 



 

 

ausschließlich Risiken, denen das Requirements-
Management ausgesetzt ist.  

Es besteht also eine weit verbreitete methodische 
Lücke im Requirements-Management für den Umgang 
mit Ungewissheit im Zusammenhang mit Requirements. 
Abbildung 2 illustriert dies: Requirements können 
sowohl sicher absehbare Sachverhalte betreffen als auch 
ungewisse. 

Beispiele für Ungewissheit bei Requirements sind die 
Machbarkeit technologisch neuer Produktfeatures, die 
Umsetzbarkeit aufwändiger Features abhängig von 
ökonomischen Rahmenbedingungen, sowie die durch 
das spezifizierte Produkt bewirkten Risiken (funktionale 
Sicherheit, Umweltschäden, Datenschutz etc.). 

 
Praktiken für integriertes Requirements- und 
Risikomanagement 
In der Praxis des Requirements-Managements trifft man 
durchaus tragfähige Vorgehensweisen an, die 
Requirements mit Risiko-Management integrieren. Sie 
können als Startpunkt für die methodische Integration in 
Prozessvorgaben dienen: 

Requirements-Risiken durch Attribute kennzeichnen: 
Insbesondere wenn Requirement mit spezialisierten 
Requirements-Tools erfasst und verwaltet werden, kann 
man für jedes Requirement leicht Attribute mit 
Risikobewertungen mitführen. Solche Bewertungen 
können unterschiedlichste Sachverhalte ausdrücken, 
und damit verschiedene Aspekte des Risiko-
Managements unterstützen: Technologische Umset-
zungsrisiken, ökonomische Umsetzungsrisiken oder 
Risiken, die von einer spezifizierten Funktionalität 
ausgehen (z.B. Gefährdungen von Nutzern). 

Risiko-Management auf Requirements beziehen: 
Prozessvorgaben können für jede Projektstufe (z.B. 
Quality Gates) fordern, dass Risiko-Management 
durchgeführt wird. Dies kann sich sowohl auf die 
Betrachtung von Umsetzungs- und Projekt-Risiken 
beziehen, als auch auf Risiken, die durch die 
spezifizierten Features bewirkt werden. 

FMEA-Funktionen mit Requirements verbinden: 
FMEA (Failure Mode and Effects Analysis, vgl. [7]) ist 
eine Qualitätssicherungsmethode, die im Grunde von 
Requirements ausgeht und durch sie bewirkte Risiken 
untersucht und behandelt. Dabei setzt sie aber die 

erforderlichen Requirements-Informationen neu auf und 
behandelt auch die Risiken unabhängig von möglicher-
weise schon bestehenden Requirements-Spezifikatio-
nen. In organisationsspezifischen Prozessvorgaben 
können Requirements-Management und FMEA stärker 
zusammengeführt werden. Tool-Brücken zwischen 
spezialisierten Requirements- und FMEA-Tools ermög-
lichen es, die betreffenden Workflows effektiv zu inte-
grieren und effizienter zu gestalten. 

 
Argumente für die Integration von Requirements- 
und Risikomanagement 
Die Fallbeispiele zeigen: Requirements-Management 
und Risiko-Management können in der Praxis wir-
kungsvoll integriert werden. Als Nutzen einer solchen 
Verbindung dürfen Unternehmen erwarten: 
• Frühere Absicherung der Requirements-Qualität 

durch frühzeitige Risiko-Analyse, die ebenso als 
Beitrag zu Requirements-Analyse und -Validie-
rung wirken kann 

• Erhöhung der Produktqualität durch bessere Ri-
siko-Absicherung; etwa aus der systematischen 
Risiko-Behandlung heraus, die auch zu neuen Re-
quirements und zusätzlichen Tests führen kann 

• Verringerte Cost of Failure, durch bessere Qualität 
und höhere Risiko-Resilienz der Produkte 

• Erhöhte Produktivität und verringerte Kosten, 
durch Vermeidung später Änderungen (etwa Än-
derungen wegen vernachlässigter Risiken) und 
durch Synergien zwischen Requirements, Risiko-
Management und Qualitätssicherung 

Damit solche Nutzeneffekte breit verfügbar werden, 
muss die oben beschriebene methodische Lücke 
geschlossen werden: Risiko-Management muss fester 
Teil des Requirements-Managements werden. Dann 
kann sowohl das Requirements-Management als auch 
das Risiko-Management noch weiter an Akzeptanz 
gewinnen, und die Methoden werden noch tiefer in der 
Unternehmenspraxis verankert. 
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Abbildung 2: Requirements-Management und Risikomanage-
ment überlappen sich, während Requirements-Methoden 
Lücken beim Umgang mit Ungewissheit aufweisen. 


