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Zusammenfassung

Machine-Learning Systeme durchdringen zunehmend
alle Lebensbereiche. Dadurch gewinnt auch die Qua-
lität und in weiterer Folge das Testen dieser Syste-
me an Bedeutung. Die inhärente Unsicherheit von
Machine-Learning Systemen macht risikobasierte Tes-
tansätze besonders geeignet, welche in diesem Beitrag
vorgestellt werden.

1 Überblick

Unter einem Machine-Learning System (kurz ML-
System) versteht man ein softwarebasiertes Sys-
tem, welches neben klassischen Komponenten auch
Machine-Learning Komponenten (ML-Komponenten)
beinhaltet. Somit kann sowohl ein Empfehlungssys-
tem in einem Onlineshop, welches aus Daten die vor-
geschlagenen Artikel lernt, als auch ein intelligent
gesteuertes autonomes Fahrzeug als ML-System ver-
standen werden.

Beim Machine Learning (ML) lernt man in einer
Trainingsphase ein stochastisches Modell aus Trai-
ningsdaten, welches dann mit einer bestimmten Ge-
nauigkeit Vorhersagen für neue Eingabedaten ma-
chen kann. Wenn das Modell auf einem künstlichen
neuronalen Netz mit verborgenen Schichten basiert,
dann spricht man von Deep Learning. Moderne ML-
Komponenten unterscheiden sich fundamental von
traditionellen Softwarekomponenten: zum einen ler-
nen ML-Komponenten aus Daten und sind deshalb
inhärent nicht-deterministisch und stochstisch; zum
anderen können sich diese autonom durch die Bereit-
stellung neuer Daten weiterentwickeln. Aufgrund die-
ser Unterschiede werden ML-Komponenten (und dar-
aus resultierende Systeme) auch anders entwickelt und
getestet: das Aufbereiten von Daten sowie die Aus-
wahl, das Trainieren und Validieren von ML-Modellen
erfolgt typischerweise durch Data Scientists oder ML-
Engineers. Diese verwenden teilweise auch andere
Begrifflichkeiten als im Softwaretesten: “Regression”
steht im ML-Kontext etwa nicht für das Regressions-
testen, sondern für statistische Regressionsmodelle [1].
Dieser Beitrag basiert auf [1], wo wir die automati-
sierte Qualitätssicherung für ML-Systeme diskutieren.
In diesem Beitrag geben wir zunächst einen kurzen
Überblick über Qualitätssicherungstechniken für ML-

Systeme und behandeln anschließend entsprechende
risikobasierte Testansätze.

2 Qualitätssicherungstechniken für
ML-Systeme

Qualitätssicherungstechniken für ML-Systeme können
entlang der drei Dimensionen Artefakttyp, Qua-
litätseigenschaft und Qualitätssicherungsart klassifi-
ziert werden (siehe Abbildung 1).
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Abbildung 1: Dimensionen zur Klassifikation von
Qualitätssicherungstechniken für ML-Systeme [1]

Die Artefakttypen, welche getestet werden müssen,
sind die zugrundeliegenden Daten, das ML-Modell,
das Programm etwa zur Einbindung von Bibliothe-
ken sowie das System, welches klassiche und ML-
Komponenten integriert.

Qualitätseigenschaften legen das Ziel und die Vor-
gehensweise von Qualitätssicherungsmaßnahmen fest.
Neben der klassischen Produkt- und Gebrauchs-
qualität, spielt insbesondere die Datenqualität eine
große Rolle. Darüber hinaus spielt auch die Vertrau-
enswürdigkeit (Trustworthiness) eine große Rolle.

Die Art der Qualitätssicherung kann statisch erfol-
gen ohne ein Artefakt auszuführen, etwa wenn Kon-
sistenzprüfungen direkt auf Daten durchgeführt wer-
den. Die Qualitätssicherung erfolgt offline, wenn ein
Artefakt isoliert ausgeführt wird, etwa wenn ein ML-
Modell mit historischen Daten ohne das Umgebungs-
verhalten zu berücksichtigen getestet wird. Die Qua-
litätssicherung erfolgt online, wenn Artefakte in einem
Anwendungskontext und in Interaktion mit der Um-
gebung ausgeführt werden.
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Abbildung 2: Überblick über das risikobasierte Testen von ML-Systemen [1]

3 Risikobasiertes Testen von ML-
Systemen

Für das effiziente und effektive Testen klassischer Soft-
waresysteme hat sich das risikobasierte Testen eta-
bliert [2]. Dabei wird eine Bewertung der Produktrisi-
ken durchgeführt, um eine risikobasierte Teststrategie
zu entwickeln. Diese erlaubt es alle Phasen des klassi-
schen Testprozesses zu steuern. Die Risikobewertung
integriert die Fehlerwahrscheinlichkeit der zu testen-
den Elemente mit der Auswirkung bei Eintritt eines
Fehlers. Dadurch wird es ermöglicht, dass kritische
Fehler früh gefunden werden bzw. die Testressourcen
zielgerichteter eingesetzt werden können.

Die risikobasierte Vorgehensweise ist auch sehr hilf-
reich, um eine Qualitätssicherungsstrategie für ML-
Systeme zu entwickeln, die etwa die Testautomatisie-
rung für das Statische Testen sowie das Offline- und
Online-Testen regelt. Wir betrachten hier nur die Risi-
kobewertung für ML-Komponenten genauer - jene von
klassischen Komponenten kann mit traditionellen ri-
sikobasierten Testansätzen adressiert werden [2]. Mit
dem risikobasierten Ansatz können grundsätzlich al-
le in Abbildung 1 dargestellten Qualitätseigenschaften
adressiert werden.

Abbildung 2 zeigt einen Überblick über die zen-
tralen Qualitätssicherungsaktivitäten (Statisches Tes-
ten, Offline Testen, Online Testen) für die unter-
schiedlichen Artefakte (Daten, Modell, Programm,
System) in einem ML-System und einen möglichen
Risikobewertungsansatz. Dreh- und Angelpunkt der
Risikobewertung für ML-Komponenten sind einzelne
Merkmale oder Merkmalsgruppen. Diese Merkmale
(im ML-Kontext typischerweise “Features” genannt)
sind messbare Eigenschaften, die als unabhängige
Eingangsvariablen in ML-Modellen zur Vorhersage
abhängiger Variablen oder zur Identifikation von Mus-
tern dienen. Bei der Bilderkennung sind solche Merk-
male etwa Bildeigenschaften wie Farben oder Objek-
te in bestimmten Bildregionen. Bei der Wettervorher-

sage sind es etwa die Luftfeuchtigkeit und die Aus-
sentemperatur. Merkmale haben konkrete Datenwer-
te und stammen aus Datenquellen (etwa von Senso-
ren oder aus Datenbanken), welche diese Werte konti-
nuierlich liefern oder abspeichern. Diese Informatio-
nen über Merkmale können verwendet werden, um
problematische Merkmale bzw. Merkmalsbereiche zu
identifizieren. Also etwa Randwerte oder Merkmale,
die aus unstabilen Datenquellen stammen. Gemein-
sam mit der Wichtigkeit von Merkmalen oder Merk-
malsgruppen kann so ein qualitatives oder sogar quan-
titatives Risikomodell aufgebaut werden. Ein Risiko-
modell für das (statische) Testen von Daten in ei-
nem ML-System wird in [3] vorgestellt. Ein Risiko-
modell für das Online-Testen eines kollaborativen ML-
Systems, bei dem ein Roboter kollaborativ von einem
Menschen lernt und mit ihm gemeinsam Aufgaben
ausführt, wird in [4] vorgestellt.
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